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2-5 Eyliil 2014 tarihlerinde Ulastirma, Denizcilik ve Haberlesme Bakanligi’nin ev
sahibi oldugu ve Bilgi Teknolojileri ve Iletisim Kurumu’nun koordinasyonunu
iistlendigi IGF (Internet Y&netisim Forumu) 2014 Istanbul bulusmasin1 boykot etme
karart aldik.

Yillik olarak diizenlenen IGF (internet Yonetisim Forumu) bulusmalarmin amaci,
acik ve kapsayici bir diyalog ve fikir aligverisi i¢in gerek duyulan olanaklari en
yiiksek diizeye ¢ikarmak, tim paydaslar arasindaki kapasiteyi gelistirmek ve IGF’in
sundugu c¢ok paydash perspektiften yararlanilmasini saglamaktir. 2003 Diinya Bilgi
Toplumu Zirvesi’nde kabul edilen Cenevre ilkeler Bildirgesi’nde ‘Bilgi Toplumunun
temel esaslarindan biri olarak; insan Haklar1 Evrensel Beyannamesi’nin 19’uncu
maddesinde tanimlanan herkesin diislince ve ifade 6zgiirligti hakkina sahip oldugu;
bu hakkin, diisiinceyi hi¢cbir miidahale olmadan savunma, bilgiyi ve fikirleri herhangi
bir vasitayla ve sinirsizca arastirma, elde etme ve yayma hiirriyetini icerdigi’ bir kez
daha teyit edilmistir.

Dokuzuncu IGF Bulusmasi, 2-5 Eyliil 2014 tarihleri arasinda istanbul’da yapilacaktir.
IGF toplantistnin Tiirkiye’de yapilmamasini neden boykot etme karari aldigimizi
kisaca anlatmak isteriz.

Tiirkiye, Mayis 2007 ila Temmuz 2014 tarihleri arasinda, ¢ocuklar1 zararli igerikten
korumak amaciyla Internet sitelerine erisimin engellenmesine olanak taniyan 5651
sayili tartismali Internet Yasasi kapsaminda 48.000 Internet sitesine erisimi
engellemistir.

Erisim engellemeye iliskin 5651 sayil1 Yasa ile getirilen hiikiimler basindan itibaren
sadece cocuklar i¢in zararli goriilen igeriklerle sinirli kalmamis, daha ¢ok erigkinlerin
bilgiye ulasma hakkina getirilen kisitlar olarak yapilandirilmistir. 5651 sayili yasada
Subat 2014’te yapilan degisikliklerle birlikte, zaten sorunlu olan bu yap1 kisisel
haklarin ve 6zel hayatin ihlal edildigine yonelik iddialar1 da kapsayacak sekilde
genigletilmistir. Yasadaki degisikliklerle ayrica, erisim engelleme kararlarinin
bildirildigi andan itibaren 4 saat icinde merkezi olarak uygulanmasini saglamak
amactyla tiim Internet Servis Saglayicilarinin Erisim Saglayicilar1 Birligi'ne iiye
olmalari sart kosulmustur. Biitiin Internet Servis Saglayicilarmin (ISS) yani sira, yer
saglayicilarin da, bir ila iki y1l boyunca trafik verilerini saklamasina yonelik sartlar
getirilmistir. Ayrica, yeni hiikiimler uyarinca ISS’lerin proxy siteleri gibi alternatif
erigsim yollarina erisimi engellemek icin gerekli tiim tedbirleri almalar1 gerekmektedir,
ki buna diger engellemeyi agmaya yonelik diger hizmetler ve muhtemelen VPN
hizmetleri de dahildir. Ayrica, 5651 sayili yasanin degistirilmis yeni hali ile,
Telekomiinikasyon ve Iletisim Baskanligi (TIB) personeli, gdrevlerini yerine
getirirken isledikleri suglardan dolay1 cezai sorusturma agilmasina karsi koruma altina
alimmustir.

Yasada yapilan tartismali degisiklikler sonrasinda, Mart 2014’te, Twitter ve
YouTube’a erisim TiB tarafindan, Anayasa Mahkemesinin de kisa siire dnce verdigi
kararlarda dogrulandig: iizere, keyfi ve hukuka aykir1 bir sekilde engellenmistir. Her
iki erisim engelleme kararinda da hiikiimet, 17 Aralik 2013 tarihinde ortaya ¢ikan



yolsuzluk iddialarinin 30 Mart 2014 yerel secimlerinden Once yayilmasinm
engellemeyi amaglamistir. Ayrica, erisimin engellendigi siire boyunca yetkililer, belli
bash Internet Servis Saglayicilarma, Google DNS ve Open DNS sunucularmi, DNS
zehirlemesi yoluyla engellemeleri icin talimat vermis ve DNS sistemlerinin
ayarlartyla oynamak suretiyle iletisimi gozetlemeyi ve kullanicilarin erigim
engellerini agmalarinin 6niine gegmeyi amaglamistir. Anayasa Mahkemesi, Twitter’in
TIB tarafindan engellenmesinin tiim kullanicilarin ifade 6zgiirliigiine yénelik agir bir
miidahale niteliginde oldugunu belirtmistir.' Bunun disinda, Anayasa Mahkemesi
14’e kars1 2 oy c¢okluguyla aldig1 kararinda, YouTube yasaginin Anayasa’ya aykiri
olduguna ve bagvurucularin Anayasa’da korunan ifade 6zgiirliigiiniin ihlal edildigine
hiikmetmistir.”

Ancak, sdz konusu kuvvetli kararlara ragmen Twitter, Ulke Bazli Icerik Engelleme
Politikasini® Tiirkiye icin uygulamaya karar vermis ve bazi Tiirk Twitter hesaplarina
ve miinferit tweet’lere erisimi engellemeye baslamistir. Haziran 2014’te ¢ikan bir
habere gore, Twitter’in 14 Nisan 2014 tarihinde Ankara’y1 ziyaretinden itibaren 51
mahkeme kararindan 44’ine uydugu ifade edilmistir.” ABD merkezli bu sosyal
medya platformu, Tiirk yetkililerinin siyasi igeriklere Tiirkiye’den sansiir
uygulamasina yardime1 olmaya devam etmektedir.

Facebook da benzer sekilde 2013 yilinda kendi sosyal medya platformunda yer alan,
Yiiksekova Haber, Otekilerin Postas1, Yeni Ozgiir Politika, Kiirdi Miizik dahil olmak
iizere Kiirt hareketiyle ilgili baska gruplarin da yayin yaptig1 ¢esitli alternatif haber
kaynaklarmin sayfalarmi yasaklamis® ve Baris ve Demokrasi Partisi ile ilgili bazi
sayfalar1 yaymdan kaldirdigs igin elestirilmistir.®

Yukarida anilan Anayasa Mahkemesi kararlarina ragmen, halihazirda Scribd, Last.fm,
Metacafe, ve Soundcloud gibi popiiler platformlara Tiirkiye’den erisim engellidir.
Bunun diginda, Wordpress, DailyMotion, Vimeo ve Google+ sitelerine erisim, gecen
yil igerisinde c¢ikan mahkeme kararlar1 veya idari kararlarla gegici olarak
engellenmistir. Yine, Firat Haber, Azadiya Welat, Dengemed ve Keditor de dahil
olmak iizere, Kiirt sorunuyla ilgili haber yapan ¢ok sayida alternatif haber sitesine
Tiirkiye’den erigim siiresiz olarak engellenmistir. Kiirt siyasal hareketi ile iliskili veya
sol goriislii yayimlarindan dolay: toplamda yaklasik 200 Internet sitesinin yasaklandig
tahmin edilmektedir. Bir sitenin tamaminin engellenmesi suretiyle gelecekteki
yaymlarimin yasaklanmasi, demokratik bir toplumda ‘gerekli’ miidahale anlayiginin
cok Otesine gegerek sansiir anlamina gelmektedir.
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Gegen yil icerisinde pek ¢ok kullanici sosyal medyadaki faaliyetlerinden dolayi,
genellikle terdr, dine hakaret veya devleti ve devlet yetkililerini elestirmek gibi
suclamalarla, ertelenmis hapis ve para cezasina ¢arptirilmistir. Eyliil 2013 te, Istanbul
19. Sulh Ceza Mahkemesinde yapilan yeniden yargilamada, piyanist ve besteci Fazil
Say, yayinladig bir dizi tweet’te dini degerlere hakaret ettigi gerekcesiyle 10 ay hapis
cezasina carptirillmig, cezasi ertelenerek denetim siiresi uygulanmasina karar
verilmistir.”

Haziran 2013 Gezi Parki eylemlerinin ardindan yapilan polis miidahalesinde onlarca
insan sosyal medyadaki yaymlarindan dolayr gozaltina alinmistir. Tirk Ceza
Kanunu’nun 214. ve 217. maddeleri kapsaminda, su¢ islemeye tahrik ve kanunlara
uymamaya tahrikten, ve yine 2911 sayili1 Toplant1 ve Gosteri Yiiriiylisleri Kanunu’nun
cesitli hikkiimlerine dayanilarak cezai sorusturma ve kovusturmalar baglatilmistir. Ne
var ki, bu tarz cezai sorusturma ve kovusturmalar ‘demokrasiye hizmet etmemekte ve
hatta onu zedeleyerek’ ® tiim sosyal medya kullanicilarim ciddi  sekilde
caydirmaktadir. Oysa AIHM’in norm haline getirdigi standartlara gore, ‘hiikiimetin
isgal ettigi listlin mevki, 6zellikle muhaliflerinin veya medyanin haksiz saldirilarina
ve elestirilerine cevap vermek i¢in baska araclari kullanabilecegi durumlarda ceza
davasina bagvurmada kendisini siurli goérmesini gerektirir.”® Gezi eylemlerinden bu
yana hiikiimet yetkilileri kendilerine bu sekilde hi¢bir sinirlama getirmemistir.

Siyasi goriisleri susturmak igin Internet sitelerinin ve igeriklerinin yaygin olarak
engellenmesi, ceza sorusturmasit ve kovusturma baslatilmasinin yani sira, Tiirk
yetkililer, her tiirlii iletisimi kanuna aykir1 bir sekilde izlemek i¢in, derin paket analiz
sistemlerinin (DPI) kullanildig1 denetim altyapilar1 kurmaktadir.

Bu nedenlerle, biz, Ulastirma, Denizcilik ve Haberlesme Bakanligi’nin ev sahibi
oldugu ve Bilgi Teknolojileri ve Iletisim Kurumu’nun koordinasyonunu iistlendigi
IGF 2014 bulusmasin1 boykot ettigimizi ve bu vesileyle, IGF’e katilmayacagimizi
kamuoyuna duyuruyoruz.
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